INSTITUT
PRO POLITIKU
A SPOLECNOST

Cervenec 2022

DIGITALNI BEZPECNOST
NAPRIC GENERACEMI

Jan Havlicek, Roman Maca

Shrnuti

Digitalni bezpecnost ma presah napfi¢ generacemi. Mezi nimi ale ¢asto vznikaji nedorozuméni.
Rodice nerozumi online svétu déti a déti maji obavy se na rodicCe obracet. Na internetu je
zranitelnd i starsi generace, na kterou ¢asto cili riizné podvody ¢&i dezinformace. Rada osvétovych
aktivit se ale soustredi na jednotlivé vékové skupiny. K odstrafiovani bariér mél prispét kulaty stal
Digitalni bezpecnost napfic¢ generacemi, z néhoz vychazeji nasledujici doporuceni.
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Uvod

,PFilis Casto premyslime nad obyvateli jako nad homogenni skupinou. Ke kazdé skupiné bychom
ale méli pristupovat specificky,” vysvétlila na dvod kulatého stolu mistopredsedkyné Evropského
parlamentu Dita Charanzova. Vrcholni politi¢ti predstavitelé a predni experti se pfi online setkani
zaméfrili na digitalni bezpecnost ve tfech vékovych kategoriich: u déti a dospivajicich, lidi
v produktivnim véku a u lidi v dichodovém véku.

Akci usporadal Institut pro politiku a spolecnost ve spolupraci se spole¢nosti Microsoft, ktera v regionu
stfedni a vychodni Evropy iniciuje féra o digitalni udrzitelnosti. Rzné skupiny za¢astnénych stran
pfi nich diskutuji o nedostatku dovednosti a jejich dopadech na perspektivu spolecnosti s cilem najit
zpUsoby tak, aby prinosy prevazily nad riziky.

Dita Charanzova ve svém uvodnim projevu zdlraznila, Ze zejména déti je potfeba chranit
pred specifickym citlivym obsahem. K tomuto obsahu se pfitom snadno mohou dostat jednoduse tak,
Ze zalZou na socialnich sitich o svém véku. Pro dospélé a seniory je Casto obtiZznéjsi pohybovat se
v ,,novém” digitalnim svété. Jsou vystaveni mnoha informacim, z nichz zdaleka ne vSechny jsou
pravdivé a neSkodné. Soukromé internetové spolecnosti a provozovatelé socidlnich siti se snazi délat
to nejlepsi, co umi, aby konkrétné dezinformacim na svych platformdch celily. Na druhou stranu by
vSak méla pokracovat diskuse o tom, jak tyto snahy zintenzivnit. Dita Charanzova jako pfiklad uvedla
schvaleni bali¢ku Digital Services Act Evropskou unii.?

Reditelka spole¢nosti Microsoft v Ceské republice a na Slovensku Violeta Luca konstatuje, e neni
snadné zajistit bezpecnéjsi digitalni prostor a nepotlacit pfitom inovace. Posunout se vsak lze
na zakladé diskuse a také dodrzovanim nasledujicich tfi principi:

1) Zaméfit se na vzdélani napftic vékovymi skupinami a propojovat profesionaly s vefejnosti;

2) upustit od myslenky stejnych pravidel pro vSechny a vice cilit na potfeby jednotlivych firem
v zajmu zachovani inovativnosti;

3) vylepsit ovérovaci mechanismy véetné umélé inteligence.

Dulezité je pak také zavedeni takovych opatfeni, kterd budou chranit demokracii do budoucna.
S Violetou Lucou souhlasi Dita Charanzovd, podle které je dobfe, Ze se problematice vénuje nejen
Evropsky parlament, ale i soukromy sektor. Ke spolupraci mezi urady a soukromym sektorem musi
dochazet i podle Heleny Pons-Charletové, feditelky pravniho oddéleni v Microsoftu. Pons-Charletova
je presvédcena, Ze klicem k internetové bezpecnosti je vzdélani. Za nebezpecné pak oznacila mimo jiné
videohry, které tahaji penize nejen z déti prostfednictvim napf. bonusového obsahu. Je tedy
pochopitelné, Ze se je mnoho zemi snazi regulovat.

Microsoft pravidelné aktualizuje tzv. Index digitaIni zdvofilosti (Digital Civility Index, DCl), ktery méfi
rizika ve Ctyfech kategoriich: narusovani soukromi, sexualni obsah, reputacni riziko a behavioralni
riziko (napt. trolling). Z22 zkoumanych statd dosahlo nejlepsich vysledkli Nizozemsko, Spojené
kralovstvi, Némecko ¢i Kanada. Naopak na druhém konci Zebficku se umistila Ruska federace,
Madarsko ¢i Svédsko. Za zminku stoji také fakt, e druhy rok pandemie covidu-19 vykazal horsi vysledky
nez rok prvni. Vyrazné nizSimu poctu rizik na internetu pak celili muZzi. Zajimavym udajem je dale
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presvédcéeniaz 75 % respondent(l, o tom, Ze socialni sité a spole¢nosti za nimi stojici by se internetovou
bezpecnosti mély zabyvat, resit nastalé problémy, a byt za né odpovédny. Stejné jako Pons-Charletova,
devét z deseti respondentl se domniva, Ze klicovym faktorem internetové bezpecnosti je vzdélani
uZivateld.

Déti a mladez

Vzdélani uzivateld musi byt zasazeno do kontextu a musi byt jasné vysvétleno, proc¢ je digitalni
bezpecnost dllezitym tématem. Na strané rodicll je klicové pochopit, Ze neni vhodné obvirovat
z internetovych nastrah déti, ¢imZ dochazi k podryvani jejich dlvéry. Zajimavy priklad vzdélavani
o internetové bezpecnosti Ize najit v Némecku, kde jako studentsti konzultanti plsobi na Skolach
specializovani vrstevnici. Déti se diky tomu citi byt lépe propojeni s vyucujicimi. Pravé propojeni
s vyucujicimi mlzZe byt casto problém. Néktefi ucitelé nejsou otevieni tato témata udit s odkazem
na nepfiznivou ,indoktrinaci” studentd. Nékdy tato obava pochazi od rodicu, ktefi si pak ve skole
stéZuji. Néktefi ucitelé se rovnéZz brani tomu, aby se pripady kybersikany fesily na padé skoly,
coz by vedlo k pokazeni reputace skoly.

Ve vétsiné diskutovanych zemi maji Skoly ke vzdélavani v digitdlni bezpeénosti vlastni pfistupy.
Bud'se internetova gramotnost vyucuje vramci specidlniho predmétu nebo je téma rozloZeno
do vicero predmét(. Specializovany predmét pak vétsinou nebyva souéasti povinnych skolnich osnov
na evropskych skolach. Mezi témata, ktera déti a mladez trapi nejvice, patfi kybersikana, sexudlni
obtézovani, ¢i scamming.

Dospéli a seniofi

Bezpec€nost na internetu ale zdaleka neni relevantni téma jen pro déti a mladez. | dospéli celi
novodobym internetovym hrozbam, jako napf. dezinformacim, internetovym podvodim (napf. slib
investovani do kryptomén, platba predem za produkty, doplaceni zalohy atp.), milostnym podvodim,
sexualnimu nasili & online radikalizaci. Ministerstvo vnitra Ceské republiky za tento rok eviduje znaény
narlst kybernetické kriminality. Jednim z pficin tohoto problému je zoufale nedostatecnd regulace
internetové reklamy. Problém je také v algoritmech na socidlnich sitich, které uZivatele udrzuji

a navadéji do bublin, a nadale tak prohlubuji polarizaci spolec¢nosti. Velmi ¢asto se to tyka seniorq,
ktefi jsou vlci fake news, podvodim a dezinformacim zranitelnéjsi.

Odbornici se shoduji, Ze nejlepsi ochranou nejen seniord pred nastrahami internetu je osvéta. DlleZité
je rovnéZ propojovat generace — v tomto pripadé tedy hlavné déti a seniory. Za zminku v tomto ohledu
stoji Uspésnd iniciativa ,Kafe sbabi, pivo sdédou”. Bylo by vsak chybou spoléhat se pouze
na mezigeneracni komunikaci. Nutno dodat, Ze i déti a mladez jsou nékdy agresory na internetu vUci
seniorlim. Zacit by se proto mélo primarné otevienim debaty, jelikoZ k mnoha seniorlim se téma viibec
nedostdva. Odpovédnost by v tomto sméru méla jit zejména za medidlnimi domy, které maji na seniory
pfimy vliv prostfednictvim svych medialnich kanald.



Doporuceni obecna

Prohlubovat digitaIni dGvéru. Je dileZité mit na koho se obratit v pfipadé neprijemné situace.
Mit na védomi, Ze na internetu plati uzZivatelska odpovédnost. | v kyberprostoru plati zakony.
Zvézit osvétu formou dokumentarniho filmu, kterd se osvédcila u filmG Smejdi a V siti.

VyuZzit pomoc zndmého ,,ambasadora“, kterému budou lidé naslouchat.

Doporuceni tykajici se mladeze

Rodi¢e by se méli snazit o dialog s détmi, ne o prednasky. Casto totiz nejvétsi nepfitel déti
na socialnich sitich jsou jejich rodice, pripadné prarodice.

Poradat prospésné iniciativy, jako je tfeba Council for Digital Good, organizovand spoleénosti
Microsoft. Jeji soucasti jsou lidé od 13 do 17 let napti¢ Evropou. V rdmci iniciativy experti
z Microsoftu vzdéldvaji ucastniky, ktefi pak vzdélavaji své dalsi vrstevniky.

Doporuceni tykajici se seniorti

Nezatracovat internet. Mnoho senior( jej vyuZiva a je to tak spravné.
Propojovat seniory se svymi vnoucaty, podporovat se napfi¢ generacemi.

U seniorll zapojit do osvéty univerzity tfetiho véku, stejné jako verejnopravni média a medialni
domy, které k nim pomohou dopravit informace. Konkrétnim ptikladem muze byt tfeba
rozhlas, ktery mnoho seniord posloucha.

Aktivity v ramci spolkll a organizaci by mély byt co nejvice interaktivni.

Zaméfit se na dopraveni informaci k osamélym seniorlim, napf. prostfednictvim socialnich
pracovnic a pracovnik.



=<
-—

Auto

Vydavatel

INSTITUT
PRO POLITIKU

A SPOLECNOST

JAN HAVLICEK

Analytik

Jan Hauvlic¢ek je absolventem Middlebury Institute of International Studies v Monterey,
kde ziskal titul Mgr. v oboru Terorismus a neSifeni jadernych zbrani. Jeho hlavnim
zamérenim jsou oblasti radikalizace a rekrutovani teroristli, zejména pak v Africe
a na Blizkém vychodé. Pfi svych studiich pracoval na projektech OSN a Centra
pro terorismus, extremismus a boj s terorismem (CTEC) v Kalifornii.

ROMAN MACA
Analytik

Roman Maca vystudoval obor Mezinarodni rozvojova studia na Univerzité Palackého
v Olomouci. Dlouhodobé se vénuje zejména mezindrodnim tématdm s dlrazem
na oblast obrany a bezpecnosti, konkrétné se zamérenim na nové hrozby. Jako fesitel
pracoval na regionalnich, celostatnich i mezinarodnich projektech. Je autorem rady
¢lankd a prispévkd na konferencich. Castym cilem jeho cest je Ukrajina, kde se zapojuje
do projektll podpory obéanské spole¢nosti.
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Poslanim Institutu je zkvalithovani ceského politického
averejného  prostfedi  prostiednictvim  profesionalni
aoteviené  diskuse a wvytvoreni Zivé  platformy,
ktera pojmenovavd zdsadni problémy, vypracovava jejich
analyzy a nabizi recepty pro jejich feSeni formou spoluprace
expert a politikli, mezinarodnich konferenci, seminari,
verejnych diskuzi, politickych a spolecenskych analyz
dostupnych celé ceské spolecnosti. Jsme presvédceni,
Ze oteviend odbornd diskuse a pozndni podstaty a pficin
jednotlivych problém( jsou nutnym predpokladem jakéhokoli
uspésného reseni problému soucasné spolecnosti.
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