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Kyberneticka kriminalita vykazuje v poslednich letech rostouci trend. Do kyberprostoru
se promita i nynéjsi napjata mezindrodni situace. Vzhledem k vynalézavosti Utoc¢nikl se neustéle
objevuji nové hrozby. S postupujici digitalni transformaci pfichazi i vétsi ddraz na kybernetickou
bezpeénost. Studie mapuje jednotlivé oblasti relevantni pro Ceskou republiku a rozebira
konkrétni pfiklady. Zavérem jsou uvedena doporuceni vychazejici z konzultaci s experty.

Studie byla vytvofena za podpory .. .
mm Microsoft

spolec¢nosti Microsoft.



Ceska republika se stejné jako daldi zemé& potykd stadou problém( spojenych s kybernetickou
bezpecnosti. BéZna verejnost, ale i firmy a instituce, se stavaji cilem rlznych podvodd, phishingu,
ransomware ¢i DDoS utokl a rovnéZ Gtokd s cilem ziskat citlivé informace. Kybernetickd kriminalita
v CR navic v poslednich letech, jak uvadi zprava Nérodni centraly proti organizovanému zlo¢inu,
vykazuje rostouci trend.!

A jak si v oblasti kybernetické bezpecnosti jako ceska spolecnost stojime? ,Nemyslim si, Ze je to az tak
Spatné nebo tragické, ale povédomi neni dostatecné,” zhodnotil situaci v kvétnu 2022 feditel
Narodniho Gfadu pro kybernetickou a informaéni bezpe¢nost Karel Rehka.?

Kromé obvyklych zloc¢ineckych skupin ¢i jednotlived v kyberprostoru plsobi i statni aktéfi
reprezentovani autoritarskymi rezimy s mocenskymi ambicemi. Ty tento prostor vyuZivaji
k prosazovani svych cild. V roce 2016 ministfi obrany ¢lenskych zemi Severoatlantické aliance uznali
kyberprostor za bojovou oblast. ,Dnes si Ize jen tézko predstavit néjaky vojensky konflikt bez uziti
kyberprostoru,” uved! tehdy generélni tajemnik Aliance Jens Stoltenberg.? Konflikty z redlného svéta
se zrcadlové prelévaji do toho virtualniho a napfiklad Ruska federace kybernetické utoky bézné vyuziva
proti svym oponentdim jako nastroj odvety ¢i pomsty.

V oblasti kybernetické bezpecnosti a obrany hraje stat zasadni roli. Jedna se ale o horizontalni téma
prochdzejici vSemi aspekty spolecnosti. Klicem je zodpovédny pfristup celé spolecnosti spocivajici
v posilovani kolektivni odolnosti.

Vynalézavost podvodniki a sofistikovanéjsi phishing

Internet je mistem, kde se jeho uZivatelé mohou setkat s Sirokym spektrem podvodnikid. Vzhledem
k urcité naivité a nedostatecné informovanosti fada lidi pfichazi o penize, kdy neodolaji na prvni pohled
vyhodné nabidce. Ta se ale pozdéji zméni v no¢ni mru.

Evergreenem jsou podvody na riznych internetovych trzistich, aukénich portalech, bazarech apod.
Typickym schématem je, Ze zboZi (napf. auto za vyhodnou cenu)* se nachazi v zahraniéi. Zajemce
nasledné dostavd zpravu, Ze je potfeba poslat zdlohu na pfepravu do CR, Ze auto uvazlo na hranicich
a kupujici ma poslat penize na celni poplatky apod. VyuZivano je samoziejmé rliznych manipulativnich
a presvédcovacich technik. KdyZ podvodnik od své obéti ziskd maximum penéz, veSkera komunikace
jednoduse skondi.

Obvyklym jevem jsou i podvody oznacované v anglictiné jako romance scams. Ceskou Zenu
napr. kontaktuje Udajny americky vojak slouZzici kdesi v zahranici. Ten své obéti slibi, Ze ji zasle balicek
s cennostmi, Ze za ni nasledné pfijede, vezmou se a budou it spolu. Zena ma samoziejmé za bali¢ek

! policie Ceské republiky (28. ¢ervna 2022). Vyroéni zprédva NCOZ 2021. https://www.policie.cz/clanek/vyrocni-

zprava-ncoz-2021.aspx.

2 Institut pro politiku a spoleénost (13. kvétna 2022). VIl International Conference Digital Czech Republic 2022.
https://youtu.be/lqupxh9AjZ4.
3 Natoaktual (15. &ervna 2016). Alianéni ministfi obrany uznali kyberprostor za bojovou oblast.

https://www.natoaktual.cz/v-mediich/aliancni-ministri-obrany-uznali-kyberprostor-za-bojovou-
oblast.A160615 171942 na media_m02.
4 IDNES.cz (10. &ervna 2022). Nabizeli ojetd auta na internetu a podvedli skoro 200 lidi, zadrZela je policie.

https://www.idnes.cz/zpravy/cerna-kronika/policie-podvody-ojeta-auta-internet-rumunsko-
cesko.A220610 150156 domaci pukk.
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uhradit postovné, celni poplatky apod.®> Stejny modus operandi funguje z hlediska pohlavi i naopak.
Amerického vojaka jen nahradi zpravidla , nevésta” ze zemi byvalého Sovétského svazu. Po navazani
kontaktu a ,zpracovani“ obéti tak ,,nevésta“ pozaduje penize na letenku do CR, na viza, nasledné ji
ale onemocni dcera, kdy sou¢asné nema penize na operaci, a dalsi rizné problémy, které ma obét
prostiednictvim zaslanych penéz vyresit. Vyuzivdno je samoziejmé citového vydirdni a dalSich
manipulativnich technik.®

Dal$imi astymi praktikami jsou phishing (v CR se také pouZivd pojem rhybareni) ¢&i sofistikovangjsi
spear phishing vyuzivajici metod socidlniho inZenyrstvi. Motivace byva zpravidla financni, kdy je cilem
utoénika zisk citlivych udaju, jako jsou hesla, Udaje k platebnim kartam apod. Ty nasledné vyuZiva sam
utoénik nebo je preprodava déle. Tzv. credentials’ se podle Microsoft Digital Defense Report prodavaji
za cenu od 1 do 50 USD.2 Phishingové utoky s cilem kradeZe hesel a identit jsou podle zmifiované zpravy
levné a v pribéhu ¢asu vykazuji rostouci trend.

U phishingu, kdy je cilem ziskat od obéti pfimo finanéni prostfedky, se Utocnici logicky snazi vyvolat
dojem, Ze jde o zpravu banky, finan¢niho Uradu, posty, ale i dalSich organizaci, se kterymi vefejnost
béZné provadi financni transakce.

Nize je uvedeny ptiklad podvodného e-mailu, ktery ma obét naldkat pod pfislibem vyplaceni finanéni
¢astky. Funguje to i naopak v podobé zpravy typu ,mate nedoplatek na danich, pro vyreseni kliknéte
zde”. Pfi obdrZeni takového e-mailu se fada lidi onoho ,,nedoplatku® vydési a s urcitou naivitou klikne
na odkaz ¢i otevre prilohu. V téchto situacich je ale lepsi zdrzenlivost a zachovat chladnou hlavu.
Tanam mlzZe napovédét, Ze se jednd o podvod. V pfipadé velmi sofistikovanych aktivit,
které neobsahuji jazykové chyby, vyuZivaji tzv. spoofing®, je na misté kontaktovat dotéenou instituci
jinou cestou napf. telefonicky ¢i osobné a ovéfit si, zda se jednd o autentickou zpravu nebo ne.
Informovani instituce navic pomuze ochranit i dalsi osoby, jelikoZ po zaznamenani takového incidentu
obvykle dochazi k varovani klientl pred podvodnymi e-maily a dalSimi riziky.

5 policie Ceské republiky — KRP Kralovéhradeckého kraje (6. kvétna 2022). "Americky vojdk opét v akci".
https://www.policie.cz/clanek/americky-vojak-opet-v-akci-80760.aspx.

6 Sobotkovd, M. (18. Unora 2021). Ja tebja ljublju! Jak ruské krdsky lovi éeské Zenichy a obiraji je o penize. Seznam
Zpréavy. https://www.seznamzpravy.cz/clanek/ja-tebja-ljublju-jak-ruske-krasky-lovi-ceske-zenichy-a-obiraji-je-o-
penize-142435.

7 Credentials jsou data pozadovana systémem pro ovéfeni prava pfistupu k informacim nebo prostiedkiim

(k dokumentu, do pocitace, sité, aplikace atd.), tedy pro autentifikaci. Nejcastéji se jednd o heslo, kombinaci

prihlasovaciho jména a hesla apod.

8  Microsoft (Fjen 2021). Microsoft Digital Defense Report. https://www.microsoft.com/en-

us/security/business/microsoft-digital-defense-report.

% Praktika, jejiz prostfednictvim se podvodnici maskuji za pravé telefonni &islo, e-mail, IP adresu &i vérohodné
vypadajici webovou stranku.
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Obrazek 1: Ukdzka podvodného e-mailu

Mate narok na vraceni ¢astky 136,99 EUR.
Zaslete prosim nasledujici formuldF, abychom ho mohli zpracovat
vratit se co nejdfive.

kliknéte zde

Po prijeti formulafe vam bude naictovana refundace

ekvivalent nasich sluzeb.

Odesilani nebo zaznamenavani neplatného souboru po urditém limitu mize
oddalit vraceni platby

Brzy dostanete formulaf na vraceni platby

Finanéni Feditelstvi SR

F

Novinky pres RSS

ProhldSeni o pfistupnosti

Novinky e-mailem

Kontakty
Zdroj: Finanéni sprava, 2021.1°

Obecnym trendem je, Ze se stoupajici osvétou v dané problematice se podvodnici adaptuji a vyuzivaji
sofistikovanéjsich metod v podobé spear phishingu a socidlniho inZenyrstvi. V takovych pfipadech
utocnik neoslovuje plosné bez vétsiho rozmysleni, ale svou obét si dikladnéji vybira a zkouma, aby u ni
vzbudil zdani davéryhodnosti a mohl se vydavat napriklad za kolegu z prace. Motivace tak nemusi byt
pouze cisté financni, ale cilem byvaiji i citlivé informace tykajici se napfiklad dusevniho vlastnictvi.

Pomérné novym fenoménem je tzv. vishing (voice phishing), kdy je obét kontaktovana nejdfive
telefonicky stim, Ze ji vold napfiklad ddajny pracovnik banky ¢i policista, aby ji informoval
o podezrelych transakcich na bankovnim uctu. Cilem byva ziskani Gdaja o platebni karté ¢i vzdaleného
pFistupu k pocitadi obéti a z néj odeslani penéz na konto Utoénika.!

Schopnost rychlé adaptace podvodnik(i ukazuje i nasledujici priklad. ,Stavajici mezinarodni
geopolitické situace vyuzivaji ve velkém kyberneticti podvodnici. Jejich cilem jsou klienti tuzemskych
bank, pfedevsim pak rusky a ukrajinsky hovofici ob¢ané. Podvodnici téZi z nepozornosti klient( a jejich

10 Finanéni sprdva (22. bfezna 2021). Finanéni spréva varuje pfed podvodnymi e-maily.

https://www.financnisprava.cz/cs/financni-sprava/novinky/novinky-2021/financni-sprava-varuje-pred-

podvodnymi-e-maily.

11 Adamcova, P. (14. Eervna 2021). Na vybileni uctu sta&i jeden telefondt. Poslechnéte si, jak Utocnik IGkd z obéti
data. Aktualné.cz. https://zpravy.aktualne.cz/finance/banky-vishing/r~ef8a7f48ca7911ebad06ac1f6b220ee8/.
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strachu o budoucnost a pod zdminkou, Ze jsou jejich penize v ohroZeni, je donuti sdélit citlivé udaje.
Ty nasledné zneuziji pro ziskani jejich Uspor,” uvedla na za¢atku biezna Ceskd bankovni asociace.?

Vydéracsky ransomware

Kyberneticka kriminalita je v drtivé vétsiné pfipadd motivovana financnim zajmem. Tomu je idealné
pfizpisoben vydéraésky Skodlivy software oznacovany jako ransomware. Ten se obéti nevédomky
dostane do pocitace, ndsledné dochazi k zasifrovani dat a nakonec se objevi informace, Ze data jsou
zaSifrovana a aby je doty¢nd osoba ziskala zpét, musi zaplatit vykupné.

Trendem v této oblasti je, Ze zatimco dfive se Utocnici plosné soustrfedili na béziné uZivatele
a pozadovali vykupné v radech okolo 100 eur, coz je c¢dastka, kterou jsou lidé ochotni zaplatit
za zachranu svych fotografii, béZnych dokument( apod., nyni se utocnici vice soustfedi na veétsi
organizace. Dochazi tak k sofistikovanym utok(m, jejichz pfiprava nezahrnuje pouze nalézani
jednotlivych zranitelnosti pro provedeni utoku, ale rovnéZ pachatelé zkoumaji financni aspekty
jako obrat, zisk, aktiva dané spolecnosti. Podle toho stanovuji vysi vykupného tak, aby byla co nejvyssi,
ale utocnik mél soucasné nadéji, Ze obét mlze ¢astku zaplatit.

Nasledujici obrazek ukazuje komunikaci, kdy na jedné strané poskozeny uvadi, Zze pozadovany obnos
je nad jeho mozZnosti, zatimco Utocnik tvrdi, Ze provéfil finanéni dokumentaci spole¢nosti a ¢astka je
realisticka.

12 Ceska bankovni asociace (6. bfezna 2022). CBA varuje pred podvodnymi utoky na klienty bank.
https://cbaonline.cz/tz-cba-varuje-pred-podvodnymi-utoky-na-klienty-bank-utocnici-ve-zvysene-mire-cili-na-

rusky-a-ukrajinsky-hovorici-obcany-.
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Obrazek 2: Komunikace o zaplaceni vykupného

is anyone there to help us? we still want to have a conversation with someone but only if it is with
o someone who is going to be professional.
Q HIDE 2 4 days ago

We gave you the price. It is reasonable and offensive.

HIDE 4daysage v

@ huh? offensive?

HIDE 7 4daysago

Once again, we examined all financial documents, bank statements for the last year, insurance.
And came to the conclusion that you are exaggerating about your poor financial condition. We also
calculated your possible losses from lawsuits from both your staff and your students for the
leakage of their personal data. These fines will well exceed $ 30 millions. We are not talking about
the loss of reputation, which in our opinion costs much more.

HIDE 4daysago v

sir, we dont have a financial condition. you did not attack a business or a company. this is a state-
funded school. our salaries are paid by taxing the people that live in the state. we do not sell
products or receive revenue like a company

HIDE ? 4 days ago

@ maybe you have us confused with someone else, because our files should clearly show you this
HIDE 2 4 days ago

One more time, we examined all previously and offer a realistic price to you.

HIDE 4daysage Vv

sir please you are not hearing me. this is NOT a business with profits. we operate much like a

charity operates. you know how a charity only runs on donations? it is similar to us. we are not a

charity, but we are a school that is donated a limited amount of money by the government every
@ year with all spending decided on before we spend it.

HIDE 7 4 days ago

One more time, we examined your finance.
HIDE 4daysago v

then give a real price, not 15 million or 30 or 40 million. i am not asking for a discount, i am asking

you to review the correct documents and give a new, correct price based on reality. then i will know
@ you are treating this as a professional

HIDE 2 4 days ago

We know that it is realistic price for you.

HIDE ddaysago v

what makes you think this? i am trying my hardest to explain why you have the wrong information.
if you cannot listen to me and admit you gave the wrong price to start, then we have nothing more
@ to discuss which is disappointing because we did want to reach some kind of agreement
HIDE ? 4 days ago

We wrote you previously. We examined your financial statements.

HIDE 4daysago v

Do not waste our time. We are starting to create your profile on our web site and upload private
data on it. We could not wait forever.
HIDE 4daysago v

Your data uploaded and ready to be published:

https://
https:/| X

Zdroj: Microsoft, 2021.13

Pachatelé dokdzZi rovnéz utoky cilit na aktualné kritickd mista. Napfiklad nemocnice, které jsou v dobé
covidu podznaénym tlakem a je tak vétsi Sance, ze obét vykupné zaplati, aby dokazaly,
v tomto pfipadé, poskytovat zdravotni péci. Jinou formou jak obét pfimét k platbé, je vyhrhzka,
Ze napt. citlivé informace dané firmy budou preprodany konkurenci.

Zfejmé nejznamé;jsim ransomware Gtokem v Ceské republice v posledni dobé byl Gtok na Reditelstvi
silnic a dalnic (RSD)."* Utok zpUsobil natolik rozsahlé $kody, Ze vedeni RSD zvaiovalo, zda neni
vyhodnéjsi zaplatit vykupné v Fadech desitek milion korun.’® Zde by ale vznikl znaény problém,
jelikoZ organizace hospodafi s vefejnymi prostfedky a v jejim rozpoctu se pochopitelné nenachazi

13 Microsoft (fijen 2021). Microsoft Digital Defense Report. https://www.microsoft.com/en-

us/security/business/microsoft-digital-defense-report.
14 Ceské noviny (20. kvétna 2022). NUKIB: Kyberutok na weby RSD byl profesiondlni, zasifroval data.
https://www.ceskenoviny.cz/zpravy/nukib-kyberutok-na-weby-rsd-byl-profesionalni-zasifroval-data/2208924.

15 Novinky.cz (9. ¢ervna 2022). Hackefi chtéji po RSD desitky milionii za odblokovdni pfistupu k datim.
https://www.novinky.cz/internet-a-pc/bezpecnost/clanek/hackeri-chteji-po-rsd-desitky-milionu-za-
odblokovani-pristupu-k-datum-40399634.
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kapitola na Uhradu vykupného pro pachatele trestné cinnosti, jinymi slovy na financovani trestné
¢innosti. Navic, pokud by k uhrazeni doslo, jednalo by se o stimul pro dalsi Utoky na ¢eské instituce
stim, 7e Cedi jsou na Utoky nepfipraveni a nasledné ochotné zaplati. RSD se rozhodlo vykupné
nezaplatit, i kdyZ se s dlsledky Utoku bude potykat jesté dlouho a skody budou znacné.

Tento a dalsi prfipady ukazuji, jak je dllezité data spravné zalohovat a rovnéz proces zalohovani
testovat, zda je skutecné pIné funkcni. Nicméné ani zaplaceni vykupného neni zarukou, Ze se data
dostanou zpét k jejich vlastnikovi. Jak uvadi zmiflovdna zprava spolecnosti Microsoft, organizacim,
které zaplatily vykupné, se v priiméru dostalo 65 % jejich dat. Témér ve tretiné pripadu ziskaly zpét
méné ne? polovinu dat.®

Statni aktéri

Kyberprostor je mistem, kde se promitaji i mocenské ambice jednotlivych statl, resp. jejich vlad.
Nedemokratické reZzimy v ném provadéji siroké spektrum aktivit od kybernetickych atokd, Spionaze
az po informacni plsobeni. Kyberprostor je do znacné miry zrcadlem redlného svéta. Jednotlivé
konflikty se tak z hlediska geografické distribuce promitaji i do né;j.

Pokud se zamérime na Utoky dle zemé plvodu za obdobi ¢erven 2020 — ¢erven 2021 podle Microsoft
Digital Defense Report, dominantni roli sehravd Ruska federace (58 %) ndsledovand Severni Koreou
(23 %), Iranem (11 %) a Cinou (8 %).

Graf 1: Utoky dle zemé pGvodu

58% Russia

23% North Korea

11% Iran

8% China
<1% South Korea

\\ <1% Vietnam
<1% Turkey

Zdroj: Microsoft, 2021.Y

Cilem se naopak stavaji zemé, které Ize povazovat za jejich politické oponenty. Prim tak hraji Spojené
staty (46 %) nasledované Ukrajinou (19 %), Spojenym kralovstvim (9 %) a Belgii, Japonskem
a Némeckem (3 %). Belgie, ackoliv se jedna o pomérné malou zemi, je pro nepratelské statni aktéry
zajimava vzhledem k umisténi central mezinarodnich instituci EU a NATO. Utoky nebyvaji motivované

16 Microsoft (fijen 2021). Microsoft Digital Defense Report. https://www.microsoft.com/en-

us/security/business/microsoft-digital-defense-report.
17

Microsoft  (fijen 2021). Microsoft Digital Defense Report. https://www.microsoft.com/en-

us/security/business/microsoft-digital-defense-report.
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pouze politickym zajmem, ale maji za cil pro autoritarské rezimy, které se ¢asto nachazeji v izolaci

a pod sankcemi, ziskavat finanéni prostfedky. To je typické pro Severni Koreu.®

Graf 2: Cilové zemé utok
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Zdroj: Microsoft, 2021.%°

Zejména Ukrajina se od pocatku agrese Ruské federace v roce 2014 potyka s fadou kybernetickych
utokl. Ty maji za cil nejen ziskavat citlivé informace, ale rovnéz utocit na infrastrukturu zemé
(energetika, doprava, média, komunikace, banky atd.). Jejich motivaci je jednoduse navozovat
problémy a oslabovat divéru ve vladu a obecné v instituce.

Tésné pfed vypuknutim Unorové invaze byl na Ukrajinu veden utok malwarem nazvanym
HermeticWiper, ktery zpUsobuje smazani dat vcetné casti systému. Ten napadl stovky zafizeni
ukrajinskych spole¢nosti a statnich instituci. Podle dostupnych informaci wiper mifil na finanéni
instituce a vladni kontraktory.?

DDoS utoky jako nastroj odplaty

Jednim z obvyklych typ0 Gtokd, které jsou pomérné jednoduché a levné (jejich cena se podle Microsoft
Digital Defense Report pohybuje v faddech stovek USD), jsou DDoS (Distributed Denial of Service) utoky.
PFi nich je cilova sluzba zahlcena pfilis mnoha pfipojenimi a pozadavky, coZ vede k jejimu vypadku.

Je v podstaté pravidlem, Ze kdyzZ urcita suverénni zemé ucini rozhodnuti, které se nelibi kremelskému
reZimu, jako odplata prijdou pravé DDoS utoky na weby jejich ministerstev, sluzeb eGovernmentu,
médii, bank, dopravcl apod. U tohoto typu Utoku se pIné ukazuje zmiriované zrcadleni redlného svéta
do virtualniho.

18 BBC (14. ledna 2022). North Korea hackers stole S400m of cryptocurrency in 2021, report says.
https://www.bbc.com/news/business-59990477.

1% Microsoft (fijen 2021). Microsoft Digital Defense Report. https://www.microsoft.com/en-
us/security/business/microsoft-digital-defense-report.

20 NUKIB (25. Gnora 2022). Upozornéni na vyskyt nového destruktivniho malware typu wiper.
https://www.nukib.cz/cs/infoservis/hrozby/1813-upozorneni-na-vyskyt-noveho-destruktivniho-malware-typu-

wiper/.
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Posledni vét$i vinu téchto utokl zaZila Ceskd republika v dubnu tohoto roku. K utokéim se ptihlasila
ruska skupina Killnet.2! Podobna situace nastala i v Litvé, kdyZ zemé pfes své Uzemi omezila dopravu
zboZi za do Kaliningradské oblasti Ruské federace.?? A stejné tak i v Norsku, kdyZ nastal obdobny
logisticky problém tentokrat na Spicberkach.?

Po Unorové invazi se cilem DDoS utoku stava i Ruska federace, jeji instituce a ,média“. Za utoky staly
rtzné hacktivistické skupiny jako napriklad Anonymous. Cilem bylo zpUsobit Rusim problémy a omezit
Siteni vale€né propagandy. Na situaci reagovaly i jednotlivé tamni portdly, které aktivovaly ochranu
pfed DDoS utoky. Ta spocivd v odfiltrovani redlnych uZivatelll od botl dfive, nez se k pozadované
sluzbé pfipoji.

Obrazek 3: CAPTCHA pfi pfistupu na web ruské statni agentury TASS

B tassru

Are you human?

Before you proceed to the page, please complete the

captcha below

Zdroj: TASS, 2022.

21 jRozhlas.cz (27. dubna 2022). Vnitro, hasiéi i policie. Weby ministerstva &elily DDoS utoku, pfihldsila se k nim
ruskd skupina. https://www.irozhlas.cz/zpravy-domov/rusko-killnet-ddos-ministerstvo-vnitra 2204270856 pj.

22 jRozhlas.cz (27. Eervna 2022). Litevské weby pod kybernetickym ttokem. PFihldsili se k nému prorusti hackefi
z Killnetu. https://www.irozhlas.cz/zpravy-svet/litva-kyberutok-hacker-killnet-ddos-valka-na-
ukrajine 2206271641 gut.

23 Novinky.cz (29. ¢ervna 2022). Norsko se stalo teréem kybernetického ttoku, podezird proruskou skupinu.

https://www.novinky.cz/internet-a-pc/bezpecnost/clanek/norsko-se-stalo-tercem-kybernetickeho-utoku-

podezira-proruskou-skupinu-40401639.
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Dezinformace v kyberprostoru

Kyberprostor Ize rovnéz povazovat za informacni prostor. Vzhledem k jeho univerzalni pfistupnosti
a do znacné miry absence regulace (neni napt. potireba licence pro rozhlasové a televizni vysilani) je
vyuzivan i pro Sifeni dezinformaci, a to ze strany statnich aktérd s mocenskymi ambicemi, jejich
mistnich spojenct a rovnéz osob, které Sifi dezinformace za tcelem vydélku.

V Ceské republice se tzv. fake news §ifi hlavné prostiednictvim dezinformacnich web( vydavajicich se
za zpravodajské, na socidlnich sitich a v fetézovych e-mailech cilicich predevsim na seniory.

vvev

Zatimco weby ztraceji na popularité, k cemuz pfispéla i jejich Unorova blokace, tézisté se stale vice
presouvd do oblasti socidlnich siti, kde plsobi fada tzv. aktivistd, trolld a dalSich uZivatelq,
ktefi dezinformace vytvareji, pfejimaji a dale Sifi.

Pokles navstévnosti dezinformacnich web je dlouhodobym trendem. Ty nicméné na blokaci reagovaly
a jednoduse se presunuly na novou doménu i zvolily jiny komunikacni kanal. Pfikladem je zablokovany
rusky statni propagandisticky web Sputnik fungujici v ¢eském jazyce.

Po jeho zablokovani vznikl na socidlni siti Telegram kanal Sputniku s ndzvem ,neCT24“, coi ma
navozovat dojem, Ze se jedna o néjaky ,,nezavisly” zdroj a nikoliv o ruskou statni agenturu podléhajici
Kremlu.

Na tomto kandlu se naptiklad objevila IZiva reportaz od ruské statni televize RT (dfive Russia Today).
V ni vystupuje Udajna byvala studentka Univerzity Karlovy, které mélo byt studium ukonéeno vzhledem
k tomu, Ze pochazi z Ruska. Problém je ale vtom, Ze dand studentka na Univerzitu Karlovu nikdy
nenastoupila.?

24 pika, T. (10. kvétna 2022). Pfipad ruské studentky Lizy z reportdZe RT? Pfihldsila se na jiny obor, na $kolu nikdy
nenastoupila. iRozhlas.cz. https://www.irozhlas.cz/zpravy-domov/praha-univerzita-karlova-liza-reportaz-russia-
today 2205100500 pik.
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Obrazek 4: Udajna obét rusofobie

¢ @ neCr24
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Liza jiz nestuduje na Univerzité Karlové v
Praze. Nechtéli, aby dale pokracovala ve .
studiu, protoze je Ruska. Nejdrive ji snizili
znamky, a pak zacali tvrdit, Ze na této
univerzité neni vitana.

V podobné situaci se ocitli i dal$i rusti
studenti v zahranici. Jedna se o obycejnou
rusofobii.
Sledujte @neCT24

316 @65 ¢hbs H7 @3

® 7.2K edited 22:01 1 4

Zdroj: Telegram, neCT24, 2022.

Vzhledem ktomu, 7e v Ceské republice sit Telegram neni pfili§ popularni, obsah kanalu
,neCT24“ spamuji napii¢ Facebookem falené Gcty trolld, které ho vkladaji do jednotlivych skupin
Ci diskusi pod prispévky a ¢lanky zpravodajskych webd. Ovladnutim diskusi se snazi podkopat davéru
v tradi¢ni média nebo alespon navodit dojem, Ze ,,vSichni lZou”.
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Obrazek 5: Siteni obsahu Sputniku anonymnim trollem
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Liza jiz nestuduje na Univerzité Karlové v Praze. Nechtéli,
aby dale pokracovala ve studiu, protoze je Ruska.
Nejdrive ji snizili znamky, a pak zacali tvrdit, ze na této
univerzité neni vitana.

V podobné situaci se ocitli i dal$i rusti studenti v
zahraniéi. Jedna se o oby&ejnou rusofobii. &
https://t.me/neCT24/3150

OHa BCE-TaKM CTaHEeT COLuMOSIOromMm.
HO NO OKOHYaHMKN He YeLWICKOoro,

@ 8 2 komentare « 2 sdileni *+ 40 zobrazeni

Zdroj: Facebook, 2022.

Ret&zové e-maily tykajici se celospoledenskych témat, jako jsou politicka situace, migrace &i valka,
dostava 37 % Cechd. Cast z nich, konkrétné pak 460 tisic, je poté preposila dal.°

Oblast dezinformaci se logicky rovnéz pfizplsobuje situaci v redlném svété. Zatimco tradi¢ni prorusti
aktivisté si v predchozich dvou letech udélali odbocku ke covidu, rouskdm a vakcinam, nyni se vratili
ke svému plvodnimu tématu. Soucasné se k nim pridala i tzv. anticovid scéna, ktera okamZité
presedlala na (pro)ruské dezinformace, propagandu a obhajobu ruské invaze.

25 CEDMO (11. &ervence 2022). Vice ne? tretina Cech(i dostdvd retézové emaily, statisice je preposilaji ddl.
https://cedmohub.eu/cs/vice-nez-tretina-cechu-dostava-retezove-emaily-statisice-je-preposilaji-dal/.
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Dalsi politické aspekty

V oblasti kyberbezpecénosti dale vyvstavaji otazky spojené zejména s dodavateli z nedemokratickych
zemi. Jedna se nejen o problematické dovozni zdvislosti, ale rovnéz o ned(véryhodnost takovych
dodavatelq, ktefi jsou fakticky ovladani tamnim reZzimem. Tato rizika se ukazala pfi debaté o vystavbé
5G siti. NUKIB také varoval pfed pouzivanim chytrych elektromér( ze zemi s neddvéryhodnym pravnim
prostfedim.?® Rizikem se tak stavaji i prvky tzv. chytrych domdcnosti a obecné internet véci (internet
of things).

Zavéry a doporuceni

Kyberbezpecnost je horizontalnim tématem a vyZzaduje zapojeni vSech ¢asti spolec¢nosti. Zasadnim
principem je posilovani odolnosti, kdy rozhodujici roli hraje kontinualni vzdélavani a informovanost
reagujici na aktualni trendy. Neméné dllezita je tzv. kybernetickd hygiena (pouZzivani antiviru, jasné
stanovena uzivatelska prdva, multifaktorova autentizace, pravidelné aktualizace a ochrana dat),
ktera podle spole¢nosti Microsoft dokaze ochranit pfed 98 % utoka.’

DuleZita je rovnéz kvalitni a efektivni regulace, kterd by neméla branit rozvoji, ale sou¢asné by méla
zabranit negativnim dopadim. Z hlediska problematickych zavislosti na technologiich z tfetich
potencidlné rizikovych zemi je dlleZité zvaZzovat i politicky aspekt (risk based regulation).

V globdlnim svété a ve svété internetu, ktery nezna hranice, je taktéz zasadni mezinarodni spoluprace
zejména s hodnotové blizkymi partnery. A stejné tak spoluprice vefejného a soukromého sektoru
a dale instituci zajistujicich bezpectnost statu s védeckovyzkumnymi organizacemi (systémy vcasné
detekce, uméla inteligence apod.).

Kromé kritické a vyznamné informacni infrastruktury nelze zapominat ani na dalsi oblasti dilezité
pro chod statu (zdsobovani vodou a potravinami, doprava, zdravotnictvi, primysl 4.0 apod.).
Jak jiz bylo zminéno, uUtocnici se dokdzi rychle adaptovat a Utocit na mista aktudlné citlivd (nemocnice
v dobé covidu).

JelikoZ ochrana neni nikdy 100%, dilezita je snaha o minimalizaci $kod pfi Utoku v budoucnu. Jinymi
slovy provadét zalohy a proces zalohovani pribézné kontrolovat, coZ snizuje potencial pro vydirani
v pfipadé ransomware Utokd. Na misté je mit zpracované tzv. contingency plans stanovujici postupy,
jak v pfipadé urcitého incidentu jednat.

Dlouhodobym problémem je nedostatek odborniki na kyberbezpecnost. Statni organizace se také
potykaji s problémem, Ze jen téZzko mohou konkurovat soukromému sektoru v oblasti IT. Na misté je
jednak otevirani novych studijnich obori zamérenych na kyberbezpecnost, ale soucasné ucinit praci
,pro stat” atraktivnéjsi. Jednotlivé instituce dale upozorfiuji na nedostatek nejen technickych
pracovnikd, ale i manazer( a analytik( kybernetické bezpecnosti.

Mezi aktualni vyzvy patfii kybernetické hrozby ve vztahu k proméné vykonu prace (home office) a stale
se rozvijejici oblast internetu véci (internet of things), které mohou pfinaset nova rizika. Na vzestupu

26 NUKIB (30. kvétna 2022). NUKIB vydal Varovdni pred pouZitim chytrych elektromérti ze zemi s nedivéryhodnym
prdvnim prostfedim. https://nukib.cz/cs/infoservis/hrozby/1837-nukib-vydal-varovani-pred-pouzitim-chytrych-

elektromeru-ze-zemi-s-neduveryhodnym-pravnim-prostredim/.
27

Microsoft  (fijen 2021). Microsoft Digital Defense Report. https://www.microsoft.com/en-

us/security/business/microsoft-digital-defense-report.
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jsouitzv. supply chain attacks.?® Obecnym trendem také je, Ze se snizuje doba od objeveni zranitelnosti
k jejimu ndslednému zneuziti. V budoucnu bude dozajista ¢im dal vétsSi otdzkou bezpecénost
autonomnich dopravnich prostifedk( ¢i inteligentnich mést (smart cities).

Do oblasti kybernetické bezpecnosti se také stale vice prolinaji témata jako zahranicni politika,
kybernetickd diplomacie a digitdlni suverenita. Kyberbezpecnost tak nema jen Uroven narodni, ale také
evropskou a globalni, coz bude vzhledem k sou¢asnému mezindrodnimu vyvoji stdle vice akcentovano.
Ostatné posileni evropskych obrannych kapacit a bezpeénost kybernetického prostoru je jednou
z priorit ¢eského pFedsednictvi v Radé Evropské unie.?

28 Utoky na dodavatele softwarovych feseni, kdy jsou jejich produkty napadeny, co? piedstavuje hrozbu
pro koncového uzivatele.

29 Ceské predsednictvi v Radé Evropské unie (2022). Priority. https://czech-
presidency.consilium.europa.eu/cs/program/priority/.
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