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Kriminalita na internetu prudce roste, podvody jsou stale sofistikovanéjsi

Institut pro politiku a spole¢nost zorganizoval 29. zari pod zastitou spolecnosti Microsoft
pracovni snidani na téma Kyberneticka bezpe¢nost a kriminalita v CR. Hlavnimi Feéniky
byli Robert Krili¢ek, poslanec Parlamentu Ceské republiky, Dalibor Kaéma¥, Feditel pro
technologické standardy ze spolecnosti Microsoft, Lubo§ Fendrych, feditel Odboru
vzdélavani, vyzkumu a projekti z Narodniho ufadu pro kybernetickou a informaéni
bezpecnost a Tereza Bartonickova, prezidentka Internetového institutu.

wZasadni probléem kybernetické bezpecnosti je ten, ze se lidé stale nenaucili s kybernetickou
kriminalitou bojovat, a kyberneticka bezpecnost se dneska stava podskupinou dalsich hrozeb.
Jedna jsou hybridni hrozby a druha je kognitivni valka, jejiz podskupinu je prave kyberneticka
bezpecnost,” vysvétlil tvodem poslanec Robert Kralicek. DalSim problémem je nedostatek
finanénich prostfedki pro oblast kybernetické bezpeénosti. Ceska republika pfitom zaznamenala
zésadni Gitoky, napiiklad na Nemocnici BeneSov. Resenim je neSetfit v tomto ohledu financemi a
vénovat segmentu kybernetické bezpecnosti vEétsi pozornost. Dal§im problémem pak je pomalé
jednani politiki a legislativy. Hrozby jdou tak rychle dopfedu, Ze nez se vSichni napfic¢ politickym
spektrem shodnou, objevi se néco nového, co uz neni zohlednéno zakonem.

Podle Dalibora Ka¢mare se kyberneticka realita, ve které Zijeme, nezlepsuje. Utoky mohou
poskodit jak jednotlivce, tak firemni ¢i statni prostfedi. To, co se v dnesni dobé méni, jsou zplisoby
kybernetického zlo¢inu. Zatimco diive byly utoky amatérské a vse se dalo jednoduse odhalit, dnes
si lze sofistikované utoky pofidit levné, jednoduse a s vysokou profesionalitou. Nékdy je tak
obtizné i pro vzdélaného Cloveka rozeznat, Ze na néj zrovna probiha utok. Dulezité je si pfiznat,
ze kdokoliv z nas se mize stat cilem utoku a dostatecné se na to pfipravit. Je tfeba aplikovat
patficna opatfeni, a to jak technickd, tak i organizacni. V oblasti kyberbezpecnosti je také tieba
neustale se vzdélavat.

Tereza Bartoni¢kova na to namitla, Ze neni realistické v dohledné dobé vzdélat lidi v oblasti
kybernetické bezpecnosti. Chybi totiz vile statu, viile politicka, podminky pro vzdélavani, cas a
dostatek profesiondld zoboru. Uz jen vramci statni spravy chybi ochota pracovat
s dezinformacemi. ,,Nekolikrat jsme se o to pokouseli na evropské urovni, jenze politicka
odpovédnost za to, Ze zacnete proti tomu bojovat a pak vam to nevyjde, je neatraktivni,* vysvétlila
Bartoni¢kova. Resenim na viechny problémy je podle ni rozpoéet, systematicky piistup a zdroje,
které vSe podchyti na urovni vzdélavaci.
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wVzdélavaci systém je hodné slozity, vstupuje do toho spousta resortii. RoztFisténost tam je a neni
jednoduché najit néjaky standard k tomu, jak k celé véci pristoupit. My se v tomto smeru snazime
puisobit aktivné — komunikovat s MSMT, které do toho zdsadnim zpiisobem vstupuje,
popsal Lubo$ Fendrych. Problém je ale dvoji. Zaku, kteii vyristaji v digitalni oblasti piibyva a
kantorim pak chybi vzdé&lani. Znalosti d&ti ¢asto pievysuji znalosti u¢itelt. NUKIB se proto podle
Fendrycha ptesunul do oblasti e-learningovych kurzii, aby v daném oboru rozsitil dospélym a
détem znalosti.

Slovo dostal také podplukovnik Ond¥ej Kapr od Policie Ceské republiky, ktery ke kybernetické
kriminalité dodal n¢kolik statistickych udaji. Policie ke dni 31. 8. 2022 zaznamenala celkem
12.083 skutkd spachanych v kybernetickém prostoru. Nardst to byl oproti minulému roku
obrovsky, jelikoz v roce 2021 bylo skutkdi zaznamenanych pouze 1.957. Podplukovnik Kapr dale
varoval pfed obdobim vanoc¢nich svatka, které pachatelé ¢asto zneuzivaji.

V zévéru se fecnici shodli na tom, Ze klasicka kriminalita se postupné pfesouva do kybernetického
prostoru a podvody jsou ¢im dal sofistikovangjsi. Lidé by meli klast diraz na sebevzdélavani, aby
byli schopni utoktim celit.
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